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STAAN JOUW OPEN DEUREN ?
Tien vragen om je IT- en securitybasis te toetsen. De meeste incidenten bij het
MKB komen niet door geavanceerde hackers, maar door open deuren. Elke 'nee'
hieronder is er één.

Niet vóór jou. Naast jou.

01 Multifactor. Staat tweestapsverificatie overal aan, op mail, cloud en beheer? JA N E E

02 Updates. Worden je software en systemen tijdig en automatisch bijgewerkt? JA N E E

03 Back-up. Maak je een back-up én heb je het terugzetten ervan echt getest? JA N E E

04 Rechten. Heeft iedereen alleen toegang tot wat hij nodig heeft? JA N E E

05 Zicht. Weet je welke software er draait, zonder schaduw-IT? JA N E E

06 Beheeraccounts. Zijn je beheeraccounts apart en extra beveiligd? JA N E E

07 Data. Weet je waar je belangrijkste data staat en wie erbij kan? JA N E E

08 Incidentplan. Heb je een incidentplan op één A4: wie beslist, meldt, communiceert? JA N E E

09 Verzekering. Heb je een cyberverzekering en ken je de voorwaarden? JA N E E

10 Eigenaar. Is er iemand verantwoordelijk voor security, intern of extern? JA N E E

Elke 'nee' is een open deur. Begin bij de bovenste, want die wegen het zwaarst. Welke bij jou het
grootste risico vormt, staat na fase 1 op papier: in 30 dagen inzicht, in 90 dagen grip.

PLAN JE GESPREK
Wil je je basis samen scherp krijgen? Fase 1 vanaf €7.500, fase 2 ook een vast bedrag.
Nooit uurtje-factuurtje.
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Dit is een zelfcheck als hulpmiddel, geen juridisch of technisch advies. Voor een formele beoordeling van je beveiliging: raadpleeg een
specialist.
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